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Dit artikel richt zich op het meten van informatiebeveiligingsbewustzijn. Allereerst vraagt het 
zich af of het meten van bewustzijn wel zinvol is, en zo ja, waarom. Na een bevestigend ant­
woord volgt de vraag wat te  meten en op welke wijze. Een drietal pragmatische methodes 
komt aan bod met hun voor- en nadelen.

Bewustzijn is een belangrijk aspect van informatie-
beveiliging. De inhoudsopgave en index buiten be­
schouwing gelaten, dan wordt de term maar liefst 
28 keer aangehaald in de Code voor Informatiebe­
veiliging.  Bij  18 van de 133  beheersmaatregelen 
komt het om de hoek kijken. Dat is bij meer dan 
13% van de aanbevolen beheersmaatregelen.  De 
conclusie lijkt gerechtigd dat de opstellers zich vol­
doende bewust zijn van het belang van informatie­
beveiligingsbewustzijn  voor  het bereiken van een 
gewenst niveau van beveiliging en veiligheid.  Al­
thans in ieder geval 'in enige mate', want de ene 
'specialist'  kan  stellen  dat  het  aspect  bewustzijn 
onderbelicht  is  en  nog  steeds  te  weinig  aan  de 
orde komt in de code, terwijl de ander kan claimen 
dat het belang wordt overdreven en andere zaken 
veel belangrijker zijn. Om maar aan te geven dat 
zelfs  wanneer  er  een exacte meting kan worden 
gedaan (het tellen van het aantal keren dat de let­
tercombinatie 'bewust' voor komt), er een zekere 
mate van subjectiviteit is.

Tijdens het mini seminar 'Trends in Informatie-be­
veiliging'  van het GvIB op 22 maart  2007 stelde 
een van de sprekers dat 'bewustwordings-campag­
nes een marginaal effect hebben'. Hoe weet je zo­
iets? Zou het gemeten zijn? Slechts 1% (= margi­
naal) verbetering in plaats van een beoogde 50%? 
Hoe meet je bewustzijn? Valt bewustzijn überhaupt 
te meten? (Indien nee, dan is het niet mogelijk de 
gegeven stelling te formu-leren). 

Dit artikel doet een drietal methodes voor het me­
ten  van  informatiebeveiligingsbewustzijn  aan  de 
hand. Maar allereerst moet de organisatie bepalen 
wàt precies te meten. Als dat bekend is kunnen or­
ganisaties kijken hoe  'dat' te meten. Tenslotte: wat 
te doen met de uitkomsten? Het doel waarvoor be­
drijven de uitkomsten gebruiken stelt eisen aan (de 
bruikbaarheid van) datgene dat moet worden ge­
meten. En zo is  de cirkel  rond en rijst  de vraag: 
waar  beginnen?  Een  eerste  stap  is  bekijken  wat 
een organisatie met de uitkomsten zou willen doen.

Is meten nuttig?
De  Code  voor  Informatiebeveiliging  stelt  dat  be­

wustzijn in een aantal gevallen een randvoorwaar­
de is. Het heeft dus nut om bewustzijn te meten 
om te kijken of  aan deze randvoorwaarde is  vol­
daan. Wanneer het bewustzijn onvoldoende is dan 
schieten de beheersmaatregelen in  de uitvoering 
tekort en zijn de risico's die de beheersmaatregel 
beoogt af te dekken, niet gemitigeerd. Althans niet 
volledig, zoals beoogd. Het is tevens prettig om te 
weten of  wel aan de randvoorwaarde is voldaan. 
Mocht  een  beheersmaatregel  ondanks  voldoende 
bewustzijn niet het beoogde effect hebben, dan zal 
de oorzaak elders liggen.

[NEYS03] vertaalt security awareness naar de men­
selijke bijdrage aan het realiseren van een niveau 
van informatiebeveiliging en maakt daarbij onder­
scheid tussen een noodzakelijke en een gewenste 
bijdrage van medewerkers Indien de bijdrage van 
medewerkers niet op niveau is zal het noodzakelij­
ke  niveau  van  informatiebeveiliging  niet  worden 
gerealiseerd, ook al zijn de technische en organisa­
torische maatregelen wel op niveau. Beveiligings­
bewustzijn is de bepalende factor in de bijdrage die 
een medewerker levert aan het niveau van infor­
matiebeveiliging en dus is de noodzaak tot inzicht 
in hoe het zit met beveiligingsbewustzijn in de or­
ganisatie evident.

Ook om andere redenen kan het nuttig zijn om een 
bewustzijnsmeting uit  te voeren.  Bijvoorbeeld om 
de accenten van een bewustzijnscampagne te be­
palen. Het heeft geen zin om tijd en aandacht te 
besteden aan zaken die reeds op orde zijn. De be­
schikbare middelen kunnen beter worden besteed 
aan aspecten die wel aandacht behoeven. Een an­
dere doel is het meten van de effecten van bewust­
zijnscampagnes.  Management  stelt  veelal  terecht 
de kritische vraag wat beveiliging oplevert, wat het 
bijdraagt aan de organisatie en hoe investeringen 
worden terugverdiend (ROSI). Het zou mooi zijn om 
te kunnen aantonen dat een groots opgezette be­
wustzijnscampagne, waar veel in is geïnvesteerd, 
een substantieel in plaats van een marginaal effect 
heeft gehad.

Een laatste reden voor het meten van informatie­
beveiligingsbewustzijn is  dat  het voor  toekomstig 
beleid,  toekomstige  richtlijnen  en  voorschriften 
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geen kwaad kan om inzicht te hebben in het be­
wustzijnsniveau van de medewerkers van de orga­
nisatie.

Wat wil je wijzer worden?
Voor het beantwoorden van de vraag wat te meten 
zijn  er  definities  van  security  awareness,  zie  bij­
voorbeeld [NEYS03]: security awareness (infor-ma­
tiebeveiligingsbewustzijn)  is  de  mate  waarin  elke 
medewerker begrijpt wat het belang van informa­
tiebeveiliging voor de organisatie is en tevens be­
grijpt welke niveau van informatie-beveiliging  voor 
de organisatie noodzakelijk is en hier tevens naar 
handelt. Dit is een andere definitie dan een defini­
tie die we elders wel bemerken en overeenkomstig 
wordt  gemeten:  security  awareness  is  de  mate 
waarin een persoon (veelal een manager of iemand 
anders die invloed heeft op het implementeren van 
beveiligingsmaat-regelen) of een organisatie maat­
regelen heeft getroffen. Hierbij wordt het niet heb­
ben getroffen van maatregelen uitgelegd als een 
gebrek aan bewustzijn. Hoewel er zeer zeker een 
verband  is  tussen  geen  bewustzijn  en  daardoor 
niet adopteren van maatregelen, is dit volgens de 
auteurs  geen  bruikbare  definitie  voor  het  meten 
van bewustzijn. Het niet aanwezig zijn van maatre­
gelen is niet altijd terug te voeren op een gebrek 
aan bewustzijn.

Terug  naar  de  eerst  gegeven  definitie.  Verwacht 
een organisatie van iedere medewerker evenveel 
begrip  van het  belang van informatiebeveiliging? 
Waarschijnlijk niet. De bijdrage van bepaalde me­
dewerkers is belangrijker dan die van anderen. De 
mate van begrip is afhankelijk van het soort taken 
dat de medewerker verricht, welke verantwoorde­
lijkheden zij/hij draagt en waartoe zij/hij gemanda­
teerd is. Dit aspect is een belangrijk onderdeel van 
het meten. Het is belangrijk op de juiste plaatsen 
te meten en de metingen te wegen,  om zuivere 
conclusies te kunnen trekken.  Mag je  van iedere 
medewerker  wel  verwachten  dat  zij/hij  begrijpt 
welk niveau van informatiebeveiliging voor de or­
ganisatie  belangrijk  is?  De  deskundigen  zijn  het 
hier vaak zelf al niet over eens, laat staan dat 'nor­
male' medewerkers dit inzicht hebben. Wat belang­
rijker  is,  is dat  medewerkers het belang van een 
goed niveau van informatiebeveiliging voor de or­
ganisatie onderkennen en onderschrijven, waar-bij 
duidelijk is gecommuniceerd welke normen de or­
ganisatie hierbij voor ogen heeft. Denk hierbij aan 
(gedrags)regels,  procedures,  regelingen,  enzo-
voorts.  Wanneer deze bij  de medewerker bekend 
zijn en zij/hij het belang onderschrijft, mag worden 
verwacht dat zij/hij er ook naar handelt. De mate 
waarin dat het geval is is enigszins te meten, op 
een aantal  manieren met  elk  specifieke voor-  en 
nadelen. De conclusie is dat organisaties alleen si­
tuationeel  kunnen  meten.  Bewustzijn  laat  zich 
moeilijk generiek meten.

Hoe meten?

Meten  moet  je  goed  doen.  Bij  voorkeur  via  een 
meetmethode die eenduidig en objectief is, en het 
locale of algehele bewustzijnsniveau van een orga­
nisatie(onderdeel) eenduidig op een een-dimensio­
nale schaal aangeeft. Andere eisen aan de ideale 
meetmethode zijn onder meer:

• Het resultaat moet niet (te sterk) afhankelijk zijn 
van de persoon die de meting uitvoert.

• Extrapoleerbaarheid: geldend voor delen van of 
de gehele organisatie.

• De meting moet met een zelfde nauwkeurigheid 
op  latere  tijdstippen  als  delta-meting  kunnen 
worden herhaald, zodat met een zekere betrouw­
baarheid verbetering (of verslechtering) valt  te 
constateren.

• De meting moet toepasbaar en uitvoerbaar zijn. 
Dit pleit voor een niet al te academische bena-
dering,  waarbij  binnen  een  beperking  in  tijd, 
middelen en budget resultaten te behalen zijn, 
die leiden tot het gewenste inzicht cq. score.

Andere selectiecriteria zijn ook denkbaar; zoals af­
hankelijkheid van een externe partij en het tijdsbe­
stek  waarbinnen  de  meting meetresultaten  dient 
op te leveren. De selectie van een meetmethode 
hangt ook af van de wensen die er zijn ten aanzien 
van de meetresultaten. Neemt de organisatie ge­
noegen  met  een  (niet-harde)  kwalitatieve  uit­
spraak?  Of  is  bijvoorbeeld  een  IB-dashboard  ge­
wenst? Oftewel moet de meting leiden tot kwanti­
tatieve  resultaten?  Uiteraard  kunnen  opdrachtge­
vers zowel kwalitatieve als kwantitatieve resultaten 
verlangen.  Een ander  criterium is  dat  het meten 
het  doelobject  niet  (te  veel)  beïnvloed,  immers: 
wat wordt precies gemeten als het meten wel het 
resultaat in een te grote mate beïnvloed?1

Als beproefde meetmethoden worden nu kort be­
sproken:

1. Fysieke observatie en MysteryGuest

2. Face-to-face interviews

3. Online IB-peilingen

Fysieke observatie en MysteryGuest
Fysieke observatie en MysteryGuest is een van de 
manieren  om  informatiebeveiligingsbewustzijn  te 
meten (zie ook [VROU06]). Wetende hoe medewer-
kers geïnstrueerd zijn, wat de 10 gouden regels zijn 
en wat er in de gedragscode en handboeken staat, 
zal een MysteryGuest zich fysiek op locaties door 
kantoren en gebouwen begeven. Daarbij  dient de 
MysteryGuest op basis van een vooraf opgestelde 
checklist letten op 'incidenten' die duiden op een 
tekort aan bewustzijn. Zoals stoelen die toegangs­

1 In de praktijk blijkt dat aan een zeker bewustmakend 
effect  niet  valt  te  ontkomen.  Vanuit  een  zuiver 
academisch  perspectief  is  dit  moeilijk  te  verteren. 
Voor de organisatie is het echter mooi meegenomen!
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deuren tegen de regels in open houden, desktops 
die niet vergrendeld zijn, waardevolle zaken die op 
bureaus  slingeren (pasjes,  PDAs,  gevoelige docu­
menten), informatie aanwezig op white-boards en 
papier bij  printers en faxmachines.  Dit  vergt een 
scherp oog en een turflijst of een goed geheugen. 
De  foto-  of  filmcamera  is  hierbij  een  uitstekend 
hulpmiddel. 

Een gradatie verder kan de MysteryGuest kijken of 
zij/hij  als  vreemdeling  wordt  aangesproken,  of 
zij/hij  zonder  geautoriseerd  te  zijn  via  vriendelijk 
vragen tot  beveiligde zones  wordt  toegelaten,  of 
medewerkers toelaten dat de MysteryGuest mee­
kijkt met het intypen van wachtwoorden, de deur 
openhouden als zij/hij  met een paar laptops naar 
buiten loopt. Deze toevoeging vergt echter verre­
gaande vaardigheden op het gebied van social en­
gineering  van  degene  die  de  meting uitvoert  en 
deze zijn niet  iedereen gegeven.  Het resultaat is 
dus in enige mate en in meer dan één opzicht af­
hankelijk zijn van de kwaliteiten van de tester. 

Voor een bewustzijnsmeting die objectief en nauw­
keurig moet zijn en bij  herhaling of bij  uitvoering 
door  verschillende  personen  dezelfde  resultaten 
moet opleveren is deze eigenschap niet ideaal. De 
methode maakt echter de kwetsbaar-heid van de 
organisatie (door een gebrek aan bewustzijn) wel 
zeer concreet en zichtbaar. Wie slaapt nog lekker 
wetende dat onbevoegden bij  hun organisatie als 
een 'stille Willie' zo naar binnen kunnen lopen? Dat 
onbevoegden zich in alle beveiligde zones kunnen 
begeven en totaal onop-gemerkt zich naar buiten 
kunnen begeven, mogelijk met allerlei bemachtig­
de zaken? Over deze meetmethode kan verder nog 
worden opgemerkt dat ze binnen een kort tijdsbe­
stek tot veel resultaat leidt en bij voorkeur dient te 
worden uitgevoerd door een externe partij, onder 
meer vanwege blindheid van de eigen organisatie 
en het (niet) bekend zijn met de onderzoeker.

Face-to-face interviews
Vraaggesprekken met medewerkers levert veel in­
zicht  op.  Zo ook dat het vaak droevig gesteld is 
met de kennis en het begrip van datgene waarvan 
ISO17799:2005 vindt dat medewerkers enige ken-
nis en begrip van zouden moeten hebben. Wat dat 
betreft is de 'beroepsgroep veelal geneigd het be-
wustzijnsniveau te hoog in te schatten2.  Via voor-
bereide vraaggesprekken is te achterhalen hoe me­
dewerkers  tegen  informatiebeveiliging  aankij-ken, 
wat ze er onder verstaan, hoe ze in bepaalde om­
standigheden zouden handelen, hoe ver hun ken­
nis  van  het  informatiebeveiligingsbeleid  en  de 
daaruit afgeleide regels en richtlijnen van de orga-

2 Ter  illustratie:  vercijfering blijkt  voor  medewerkers 
soms al een te moeilijk woord, laat staan  encryptie. 
De term versleuteling lijkt het meest aan te sluiten op 
de werksituatie van de doorsnee medewerker maar is 
nog steeds te moeilijk.

nisatie reikt.

Naast het bepalen van de mate waarin medewer-
kers  zich  van  aspecten  van  informatiebeveiliging 
bewust zijn, kan de interviewer spontaan en inter­
actief inzoomen op zaken die de geïnterview-de te 
berde  brengt  en  hiervan  notitie  nemen.  Bij-voor­
beeld ingeslopen informele werk-wijzen die riskant 
zijn,  zoals  het  gebruik  van  privé  e-mail  of  USB-
sticks voor het uitoefenen van de eigen taak, of on­
duidelijke taken en bevoegdheden in de organisatie 
of procedures. De bewerkelijkheid is een groot na­
deel  van  face-to-face  interviews.  Een  'goed  ge­
sprek'  duurt  al  snel  één tot  anderhalf  uur.  Daar­
naast vergt het uitwerken van gehouden gesprek­
ken  aanzienlijke  inspanning.  Face-to-face  inter­
views lenen zich daardoor meer voor 'smaakbepa­
ling'  en toetsing en minder voor grootschalig on­
derzoek  omdat,  voor  het  kunnen  doen  van  een 
voor  de  gehele  organisatie  geldige  uitspraak,  de 
benodigde steekproef (te) groot is. Face-to-face in­
terviews zijn zeer geschikt om andere bewustzijn­
smetingen te completeren en de kwaliteit van an­
dere metingen te verbeteren. Een voorbeeld hier­
van is het  napraten over een MysteryGuest-actie 
die  kort  daarvoor  is  gehouden  en  het  evalueren 
met 'het slachtoffer' hoe zij/hij en haar/zijn omge­
ving  hierop  hebben  gereageerd.  Uit  hetgeen  de 
medewerker hierover loslaat valt in kwalitatieve zin 
e.e.a. te concluderen ten aanzien van bewustzijn. 
Ook deze meetmethode is sterk afhankelijk van de 
vaardigheden van de onderzoe-ker. Daarnaast is ze 
sterk afhankelijk van de voor de gesprekken gese­
lecteerde personen. Face-to-face interviews worden 
bij  voorkeur door een externe uitgevoerd,  zonder 
aanwezigheid van de opdrachtgever, zodat de ge­
ïnterviewde eventuele kritiek vrijelijk kan uiten.

Online IB-peilingen
Een derde wijze waar de auteurs  goede ervaring 
mee hebben is het meten van bewustzijn via online 
IB-peilingen.  Hierbij  wordt  een digitale vragenlijst 
speciaal geprepareerd en 'losgelaten' op alle me­
dewerkers van de organisatie of een bepaalde sub­
groep. De vragenlijst is via internet of het intranet 
web-based te beantwoorden en de deelna-me is al 
dan niet vrijwillig en/of anoniem.

Om een online IB-peiling tot een acceptabel resul­
taat te laten leiden hebben diverse zaken aandacht 
nodig. De vragenlijst is zeer belangrijk, deze moet 
absoluut goed zijn. Er is maar één gelegenheid om 
hem op te stellen. Als de meting loopt is de vra­
genlijst niet meer te wijzigen. De vragenlijst moet 
dus zeer zorgvuldig worden samen gesteld op basis 
van datgene waar interesse in is. Het is niet ver­
standig  om te  werken  met  een  generieke,  alom 
toepasbare vragenlijst.  Vragen naar zaken die op 
zich  –  beroepshalve  –  interessant  zijn,  maar  niet 
van toepassing zijn op de werksituatie heeft weinig 
zin. Let bij het opstellen op de aspecten kennis, at­
titude en gedrag. Let ook op een goede balans. Een 
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te eenzijdige vragenlijst geeft een te eenzijdige uit­
spraak. Enerzijds is het goed om te toetsen of me­
dewerkers  bepaalde  zaken  snappen  (en  dus  be­
wust zijn van), maar anderzijds is ook relevant wat 
zij zich in bepaalde omstandigheden zouden doen. 
In welke vorm moeten de vragen worden gesteld? 
Hoe  multiple  choice,  open  vragen,  gebruik  van 
schalen  en  velden  voor  vrije  invoer  te 
combineren?. Genoeg aspecten om bij stil te staan.

Een ander punt  is de wijze van uitnodigen en de 
responsdoelstelling. Is het de hoogste baas die de 
uitnodiging tot  deelname doet  via  een  'spam'  e-
mail,  of  komt er een melding op het intranet uit 
naam van de beveiligingscommissie in de hoop dat 
de medewerkers de melding zien en zullen reage­
ren? Hoe is  een  responspercentage van bijvoor­
beeld minimaal 25% te halen zonder de kwaliteit 
van de resultaten te beïnvloeden? Een advies: be­
loon het invullen niet! Voor welke periode zet je de 
peiling uit? Doe je een pilot? Stuur je herinnerin­
gen?  Welke  enquêtetool  ga  je  gebruiken?  Maakt 
het uiterlijk daarbij  uit? (Voor een betere respons 
heeft het de voorkeur de peiling aan te laten slui­
ten op de huisstijl) Hoe verwerk je de resultaten? 
Welke tabel- en grafiekvormen gebruik je? Wat doe 
je met de feedback die je krijgt via de vrije velden?

Gerust kan worden gesteld dat het houden van een 
online  IB-peiling  behoorlijk  wat  voeten  in  aarde 
heeft  en  dus  behoorlijk  wat  van  de  uitvoerders 
vergt. Daar staat echter tegenover dat IB-peilingen 
een  schat  aan  waardevolle  informatie  opleveren. 
Naast de kwantitatieve informatie is er de feedback 
van medewerkers over zaken die je nooit 'via de 
wandelgangen' te weet zult  komen (wellicht door 
de anonieme deelname). Organisaties kunnen onli­
ne IB-peilingen geheel zelfstandig uitvoeren, echter 
om niet in valkuilen de stappen kan het inschake­
len van externe hulp geen kwaad. Reserveer voor 
een zorgvuldig uitgevoerde peiling 1,5 à 2 maan­
den.

Om de kwaliteit van de online IB-peiling als meet­
methodiek voor het doen van uitspraken inzake het 
informatiebeveiligingsbewustzijn  te  verbeteren  is 
door LBVD de samenwerking gezocht met de Facul­
teit der Sociale Wetenschappen van de Universiteit 
Leiden (FSW). Dit heeft onder meer geleid tot de 
onderbouwing van de meting met een model voor 
het plaatsen en voorspellen van gedrag, een ver­
beterde wijze van het stellen van vragen en daar­
mee betere kwantitatieve resultaten en mogelijk­

heden om verbetering te meten.

Combinatie van de drie methoden
Indien de tijd, de middelen en het budget het toela­
ten, kunnen de bovenstaande meetmethodes ook 
worden aangewend voor een grote bewustzijnsme­
ting,  om o.m.  een kwalitatief  betere uitspraak te 
kunnen  doen en via  bevestiging een  grotere  be­
trouwbaarheid van de resultaten te verkrijgen.

Herhaling
Controleren en bijstelling is onderdeel van de be­
kende Demming circle. Via herhaalde metingen kan 
('dient  te')  worden  geëvalueerd  of  bewustzijns-
campagnes het gewenste positieve resultaat heb­
ben.  Behaalde successen moeten breed en goed 
via de daartoe geëigende wegen worden gecom­
municeerd, om te laten zien dat bewustzijns-cam­
pagnes niet slechts een marginaal effect hebben, 
zoals  eerder  in  dit  artikel  aangehaald.  Herhaald 
meten is niet alleen zinnig om de organi-satie te la­
ten zien dat er vooruitgang is geboekt op korte ter­
mijn, maar ook waardevol met oog op borging op 
de lange termijn.

Conclusie
Om uiteenlopende redenen heeft het zin om infor­
matiebeveiligingsbewustzijn  te meten.  Omdat be­
wustzijn niet tastbaar is, is het meten lastig. Diver­
se eisen kunnen worden gesteld aan de te gebrui­
ken meetmethode:  uitvoerbaarheid,  herhaal-baar­
heid, eisen t.a.v. de meetresultaten, etc. De meet­
methode die aan alle eisen voldoet bestaat niet. 
Men zal zich moeten behelpen met minder ideale 
methodes. Hierbij geven de auteurs van-wege het 
bereik de voorkeur aan de online IB-peiling. De fy­
sieke observatie  met  social  enginee-ring  elemen­
ten is een goede tweede. Face-to-face interviews 
kunnen worden ingezet om het plaatje compleet te 
krijgen, als slagroom op het toetje ...
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